Introduktion till SSL

e HurSSL fungerar
e Autentisering och fortroende: SSL
e Starkaste SSL-krypteringen: 128-bit
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Secure Sockets Layer (SSL): Sa har fungerar det

Vad hander nar CLIQ Web Manager anvander SSL?

En administrator ansluter till CLIQ Web Manager som skyddas med SSL.

Webblasaren kraver identifikation fran webbservern.

En kopia av SSL-certifikatet skickas fran servern till webblasaren.

| webblasaren kontrolleras om SSL-certifikatet ar tillforlitligt.

Om det godkanns skickas ett meddelande till CLIQ Remote servern.

5. Servern returnerar en digitalt signerad bekraftelse pa att en krypterad
SSL-session kan startas.

6. Krypterade data delas mellan webblasaren och CLIQ Remote servern.
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Kryptering skyddar data under 6verféring

Webbservrar och webblasare anvander Secure Sockets Layer (SSL)-protokollet fér att hjalpa anvandare att skydda
data vid overforing. En unik, krypterad kanal for privat kommunikation skapas pa det annars offentliga Internet.
Varje SSL-certifikat bestar av ett nyckelpar samt verifierade identifikationsdata. Nar en CLIQ Remote (eller
klient) pekar pa en saker hemsida, delar servern den offentliga nyckeln med klienten i syfte att skapa en
krypteringsmetod och en unik sessionsnyckel. CLIQ Web Manager bekraftar att den erk&nner och litar pa
utfardaren av SSL-certifikatet. Den har processen kallas "SSL-handskakning" och den inleder en saker session
som uppratthaller meddelandesekretess och meddelandeintegritet.

Certifikat visar identitet pa internet

Det ar vanligt med referenser for att visa sin identitet: ett korkort, pass eller foretags-ID. SSL-certifikat ar referenser
som anvands pa Internet, unikt utfardade for en specifik doman och webbserver och som autentiseras av SSL-
certifikatets leverantor. Nar en webblasare ansluter till en server skickar servern identifieringsinformation till
webblasaren.

Ett satt att veta att en webbplats anvander SSL ar att titta pa webbadressen. Webbadresser som kraver en SSL-
anslutning borjar med https:// i stallet for http://

Sa har visar du en webbplats certifikat:

o Klicka pa det stdngda hanglaset i ett webblasarfonster
e Klicka pa "visa certifikatinformation”
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